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1. OBJETIVO

El presente documento busca orientar la administracion de los recursos
tecnologicos con los que cuenta la Contraloria General del Departamento del
Cesar en aras de mejorar sus procesos misionales y las condiciones laborales de

sus funcionarios

2. ALCANCE DEL DOCUMENTO

El presente documento describe la situacién actual de la Contraloria General del
Departamento del Cesar en cuanto a la tenencia y manejo de sus recursos
tecnologicos y como proyecta utilizarlos y mejorarlos durante el periodo de 2026 -
2029.

3. MARCO NORMATIVO
3.1. NORMATIVIDAD

El presente documento se desarrolla teniendo en cuenta la siguiente normatividad
que gira en torno a los conceptos expuestos alrededor del PETI

o Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras

disposiciones.

o Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos
y se dictan otras disposiciones.

« Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527
de 1999, en lo relacionado con: “Las entidades de certificacion, los
certificados vy las firmas digitales”.

o Ley 872 de 2003. Por la cual se crea el sistema de gestién de calidad en la
Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios
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o Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos Administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.

o Ley 1273 de 2009. Por medio de la cual se modifica el Cddigo Penal, se
crea un nuevo bien juridico tutelado — denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

o Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacién de las tecnologias de la
informacion y las comunicaciones.

o Ley 1474 de 2011. Reglamentada por el Decreto Nacional 734 de 2012.
Estatuto Anticorrupcién. Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancion de actos de
corrupcion y la efectividad del control de la gestion publica.

o Decreto 19 de 2012 Nivel Nacional. Por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.

o Decreto 2609 de 2012 Nivel Nacional. Por el cual se reglamenta el Titulo
V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437
de 2011 y se dictan otras disposiciones en materia de Gestion Documental
para todas las Entidades del Estado.

e Decreto Naciona! 2693 de 2012. Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno el Linea de la Republica de
Colombia.

e Decreto Nacional 1377 de 2013. Por el cual se reglamenta parcialmente la
Ley 1581 de 2012 sobre la proteccion de datos personales.
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Decreto 2573 del 12 de diciembre de 2014. Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras

disposiciones.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Pulblica Nacional y se dictan otras
disposiciones.

Decreto Nacional 1078 de mayo de 2015. Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.

Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Resolucién 00016 de 13 de enero de 2026 de la Contraloria General del
Departamento del Cesar. Por la cual se adopta el Plan Estratégico
Corporativo de la Contraloria General del Departamento de Cesar 2026 -
2029.

Decreto 767 de 2022: El cual actualiza la Politica de Gobierno Digital y
define las lineas de accion para la seguridad de la informacion y la
arquitectura empresarial. Debe sustituir o complementar las menciones al
Decreto 2573 de 2014.

Decreto 620 de 2020: Relacionado con los Servicios Ciudadanos Digitales
interactuando por intermedio de su pagina web de este érgano de control

fiscal.

3.2. MISION DE LA ENTIDAD

Ejercer la vigilancia y el control fiscal de manera oportuna, eficaz, independiente y
técnica sobre la gestion de los recursos publicos en el Departamento del Cesar a
través de los procesos de auditorias integrales y el fomento de la participacion
ciudadana, asegurando la transparencia, legalidad y eficiencia en el uso del erario
publico, contribuyendo asi al bienestar social y desarrollo sostenible del

Departamento.
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3.3. VISION DE LA ENTIDAD

Para el afio 2029, seremos reconocidos como un organismo de control fiscal lider a nivel

nacional, nos consolidaremos como una entidad técnica de alta confianza

ciudadana, que

garantiza la proteccion efectiva del patrimonio publico y promueve una cultura de

rendicién de cuentas e integridad en la administracion de los recursos
departamento del Cesar.

ESTRUCTURA ORGANIZACIONAL

publicos en el

Comité Institucional de
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Imagen 1. Organigrama
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3.4. MAPAS DE PROCESOS

PROCESS DEAROYD!

Gestiénds
Talents
Humsno

Imagen 2. Mapas de Procesos
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4. ANALISIS DE LA SITUACION ACTUAL.

4.1.

Sistemas de Informacion

Actualmente la Contraloria General del Departamento del Cesar cuenta con los

siguientes aplicativos:

Nombre del | BPM/ERP.Gov Version: 2026.1.106
Sistemas de

Informacién

Administrador  del | Profesional Universitario — Ingeniera de Sistemas

Aplicativo (Administrador General).
Profesional Especializado — Presupuesto y Contabilidad.
Secretario General — Tesoreria, inventario y activo fijo.
Profesional Universitario — Talento Humano — Nomina.
Descripcion de | Programa que permite la Tipo de Sistema:
Funciones: gestién del presupuesto, Apoyo
contabilidad, tesoreria,
inventario, activos fijos, nébmina
y talento humano.
Modalidad de | Instalacion Local Tipo de

Implementacion:

Licenciamiento.
Término Indefinido

Motor de Base de
Datos

SQL Server 2019

Sistemas Operativo
qgue lo soporta:
Microsoft Windows
Server

Tabla 1. Detalles Software Control de Acceso — No se esta usando

Observacién: Este aplicativo cuenta con el servicio de actualizacion y soporte
técnico que debe ser renovado actualmente.
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En la

entidad se utiliza dos sistemas de informacion como instrumentos en el

apoyo de la actividad misional, los cuales son provistos por la Auditoria General de
la Republica, permanecen en linea, los cuales son:

1.

4.2.

4.21.

SIA CONTRALORIAS. En este aplicativo los sujetos de control realizan la
rendicion de cuentas a través del diligenciamiento de ciertos formatos, que
le son asignados de acuerdo al tipo de entidad, y de acuerdo a la
normatividad vigente en la entidad (Resolucion 0377 de junio de 2010)

SIA OBSERVA. Es un aplicativo en el cual los sujetos de control e incluso
las misma Contraloria rinde su contratacion de manera mensual.
(Resolucion 00063 de febrero de 2025).

Servicios Tecnolégicos
Estrategia y gobierno.

La gestion de los recursos tecnolégicos se realiza a través del Contralor
General del Departamento del Cesar, por medio de la secretaria general
conjunto a los funcionarios que la componen.

Secretaria General en cabeza del funcionario encargado de Sistemas, debe
velar por el buen estado de los recursos tecnologicos tales como: Portétiles,
equipo de escritorios, impresoras, escaneres, servidor, red de datos,
servicios de internet y otros elementos tecnolégicos que aporte al desarrollo
de las funciones de la entidad.

Por otra parte, los recursos que se soportan en infraestructura de terceros
son evaluados y aprobados por el Comité Operativo de Sistemas TIC, el
cual esta conformado por todos los profesionales en sistemas y afines. Sin
embargo, es de anotar que actualmente la entidad tiene servicios como el
alojamiento de la pagina web y correos electronicos en manos de terceros.
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4.2.2. Administracion de sistemas de Informacion

Software Local

Teniendo en cuenta el aplicativo con el que cuenta la institucion a continuacion se
lista los encargados de su administracion y operacion.

e Profesional Universitario G1 — Ingeniero de sistemas: Es el administrador
técnico.

e Profesional Universitario Especializado — Especialista en Finanzas: Es el
encargado del médulo de presupuesto, contabilidad y activo fijo.

e Secretario General: Encargado del manejo del modulo de tesoreria, activo
fijo e inventario.

e Profesional Universitario G1 — Talento Humano: Es el encargado del
maodulo de némina'y talento humano, también maneja médulo de inventario.

Es de anotar que lo relacionado con las copias de seguridad de dicho programa
realiza desde la Oficina de Sistemas de la entidad.

Software En La Nube

Este tipo de software es provisto por la Auditoria General de la Republica para el
caso se cuenta con dos a saber: SIA CONTRALORIAS y SIA OBSERVA. Para
ambos aplicativos el administrador es el Profesional Universitario — Ingeniero de
sistemas de la institucion.

La pagina web se encuentra en un Hosting contratado con un tercero y la
administracion de la misma esta a cargo del Profesional Universitario — Ingeniero
de sistemas de la institucion. El disefio de esta tiene mas de 10 afios.
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4.2.3

. Infraestructura

La entidad cuenta al inicio de este periodo con los siguientes dispositivos de
cémputo, electronicos y de comunicacion:

Equipos de Computo

| TIPO: Servidor MARCA: Dell | 1I\fl4C2)DELO: Power Edge

CARACTERISTICAS: Intel Xéon E-2224 G 3.5 Ghz 8M cache, 4C/4T, turbo
(71W) 8GB UDIMM, 3200 MT/s ECC 1 TB HDD SATA 6 Gbps

UNIDADES EXISTENTES | 1

' TIPO: Portatil MARCA: HP MODELO: 245 G9

!

CARACTERISTICAS: AMD Ryzen 3 3250 U — 2.6 GHZ, 8 GB RAM, 240 GB
SSD

UNIDADES EXISTENTES | 16

| . ' MARCA: MODELO: Optiplex All in One
TIPO: Todo en Uno ' DELL 2410

CARACTERISTICAS: Intel Core i5 13500T — 1.6 GHZ, 8 GB RAM, 256 GB
SSD

UNIDADES EXISTENTES | 8

! TIPO: Todo en Uno MARCA: HP | MODELQ: Compagq PRO 4300

CARACTERISTICAS: Intel Core i5 3470s — 2.9 GHZ, 4 GB RAM, 500GB
HDD

UNIDADES EXISTENTES |3

TIPO: Todo en Uno MARCA: HP | MODELO: AlO 24-GOO3LA

CARACTERISTICAS: Intel Core i5 6200 2.3 Ghz, 8 GB RAM, 1 TB DD

UNIDADES EXISTENTES | 2
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B | H
; : 54 ' MARCA: | MODELO: PAVILION M14
' TIPO: Portatil ' HP AG115LA ;

CARACTERISTICAS: Intel Core i5 6200 2.3 Ghz, 8 GB RAM, 500 TB DD
UNIDADES EXISTENTES |2

TIPO: Todo en Uno "MARCA: HP | MODELO: ALL IN ONE 192230 !
CARACTERISTICAS: Intel Core i3 4150 3.0 GHZ, 4 GB RAM, 1 TB DD
UNIDADES EXISTENTES | 1

[ TIPO: Portatil i I\H/IQRCA: MODELO: ProBook 445G 10 1

CARACTERISTICAS: Amd Ryzen 7 7730U, 16 GB RAM, 512 SSD
UNIDADES EXISTENTES |2

Impresoras

' TIPO: Impresora ' MARCA: MODELO: Ecosys M2640 idw
f Kyocera

CARACTERISTICAS: Laser
UNIDADES EXISTENTES |2

| TIPO: Impresora " MARCA: HP | MODELO: LaserJet Pro 400
CARACTERISTICAS: Téner, Monocromatica, multifuncional, 2 bandejas.
UNIDADES EXISTENTES | 1

' T1PO: Impresora "MARCA: HP | MODELO: LaserJet Pro MFP |
| ;  M426dw

CARACTERISTICAS: Téner, Monocromética, multifuncional, 2 bandejas.
UNIDADES EXISTENTES | 1
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T - MARCA: ' MODELO: Laser Jet Pro MFP 4103fdw !
| TIPO: Impresora | HP ‘
CARACTERISTICAS: Téner, Monocromatica, multifuncional, 2 bandejas.

UNIDADES 2
EXISTENTES

i : MARCA: ' MODELO: Laser Jet M141W
i TIPO: Impresora HP

CARACTERISTICAS: Tdner, Monocromatica, multifuncional, 1 bandeja
UNIDADES 1
EXISTENTES
Escaneres
' TIPO: Escaner ' MARCA: Kodak | MODELO: i2400

CARACTERISTICAS: Doble cara, mediano.
UNIDADES EXISTENTES \ 2

Dispositivos de Interconexion de redes

"TIPO: Router "MARCA: TPlink | MODELO: AX1500 |

CARACTERISTICAS: Cuatro Antenas.
UNIDADES EXISTENTES } 1

| TIPO: Switch ' MARCA: TPlink | MODELO: TL-SG1016D i

CARACTERISTICAS: 16 Puertos
UNIDADES EXISTENTES | 1
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4.2.4.

4.2.5.

Conectividad

Actualmente cuenta con una red de datos con topologia estrella, con
conectividad alambrica e inaldmbrica. El ISP de la entidad es Starlink,

internet satelital.

Servicios de Operacién

Las actividades que garantizan la operacion, mantenimiento y soporte de la
plataforma tecnoldgica, los sistemas de informacién y de los servicios
informaticos, son formuladas por la secretaria general en cabeza del
Profesional Universitario de Ingenieria de Sistemas de la entidad, bajo las
directrices del Contralor General del Departamento del Cesar.

El soporte de los sistemas de informacion con el que cuenta la entidad es
brindado por su proveedor. Se activa por la necesidad de servicio.

Actualmente la entidad cuenta con el servicio de correo electronico Google
Workspace — Business Starter para 36 direcciones de correo electrénico,
asi como un plan de hosting para el alojamiento de la pagina web de la
entidad, dichos servicios son gestionados por el profesional universitario —
Ingeniero de sistemas de la Contraloria.

5. COSTOS ACTUALES DE OPERACION Y FUNCIONAMIENTO DEL AREA
DE TI

La entidad cuenta con unos gastos fijos generados por servicios de operacion
contratados asi:

SERVICIOS COSTO MES | COSTO ANUAL
Plan Servicio de Internet 600 :
GB $ 600.000.00| $ 7.200.000.00
Hosting pagina web $ 922.000.00| $ 922.000.00
Google WorkSpace Businness
Starter $ 336.000.00 | $ 12.096.000.00
TOTAL| $ 20.218.000 .00

Nota: El costo de estos gastos fijos varia anualmente.
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6. NECESIDADES TECNOLOGICAS DE LA ENTIDAD

La Contraloria General del Departamento del Cesar actualmente requiere de
recursos tecnoldgicos que le permitan mejorar en los procesos misionales y de
apoyo en la entidad enunciados a continuacion:

A. Disefio de una nueva pagina web, desarrollada con herramientas de ultima
generacion regida bajo los estandares de la Resolucion 1519 de 2020 de
MinTIC que buscan que se enfoque en la accesibilidad web(estandar
WCAG 2.1 nivel AA), seguridad digital y datos abiertos.

B. Equipos de computos para los funcionarios que no cuenta con asignacion
de los mismos o que cuentan con equipos obsoletos.

C. Licencias de antivirus, sistemas operativos y paquetes ofimaticos.

D. Mantenimiento para los equipos tecnoldgicos

7. PLAN DE DESARROLLO TECNOLOGICO

La Contraloria General del Departamento del Cesar, en aras de mejorar su
infraestructura tecnolégica y de ofrecer mejores herramientas de trabajo a los
funcionarios de la entidad cuenta en su presupuesto anual con un valor
aproximado de $80.000.000 de pesos direccionados a la compra de maquinaria de
informatica y sus partes, programas de informética y bases de datos, paquetes de
software, servicios de telefonia, servicios de acceso a internet y banda ancha,
servicio de suministro de infraestructura de hosting y tecnologia de informacion
(Tl), y servicio de mantenimiento y reparacion de equipo de oficina.

Teniendo en cuenta las necesidades planteadas previamente se propone
desarrollar en este cuatrienio las siguientes actividades:
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e Adquirir 8 equipos de computos: 3 portatiles y 5 de escritorio, una

impresora.
DEPENDENCIA TIPO CANTIDAD
Control Fiscal Portatiles 2
Oficina de Planeacion Portatil 1
Control Fiscal Escritorio 1
Responsabilidad Fiscal Escritorio 2
Oficina Contralor Auxiliar | Escritorio 1
Despacho Contralor Escritorio 1
Oficina de Sistemas Impresora 1

o Gestionar el desarrollo de una nueva pagina web.

o Adquirir Licencias de sistemas operativos, antivirus y paquetes ofimaticos.

e Realizar mantenimiento preventivo de hardware y software a los equipos de
computo de la entidad al menos dos veces al afio.

o Adquirir un sistema de cdmaras de seguridad.

o Adquirir un sistema de control de asistencia.

e Adquirir televisor multipropésito.

e Adquirir linea movil.

T

§</

et T

{ 7
LYiS JOSE RODRIGUHZ TORRES ;>
ntralor General del Departamento Cesar

&

Propésito Nombre fi —  Firma Fecha
z Patricia Isabel Alvarez Ortega .
oyect -01-
Prgyec Profesional Universitario G1 — Ingeniera de Sistemas . 4-01-2028
ek José David Romero Meza
Reviso Jefe Oficina Asesora de Planeacién [ Cse D é g FO 16-09-205
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